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PERSONUPPGIFTSBITRADESAVTAL
Avtal enligt artikel 28.3 i Allminna dataskyddsférordningen EU 2016/679*

1 PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

Personuppgiftsansvarig

Personuppgiftsbitrade

Gavle kommun

Konsumentverket

Organisationsnummer

Organisationsnummer

212000-2338

202100-2064

Postadress

Postadress

Gavle kommun
801 84 Gavle

Box 48

651 02 Karlstad

Kontaktperson for administration av detta
personuppgiftsbitradesavtal

Kontaktperson for administration av detta
personuppgiftsbitradesavtal

Namn: Sara Stenquist
E-post: Sara.Stenquist@gavle.se
Tfn:  026- 17 9545

Namn: Hans-Peter Engstrom
E-post: hans-peter.engstrom@konsumentvH
Tfn: 054-194104

Kontaktperson for parternas samarbete om
dataskydd

Kontaktpersoner for parternas samarbete om
dataskydd

Namn: Boel Burman
E-post: boel.burman@gavle.se
Tfn:  026-17 26 30

Namn: Fredrika Bjork

E-post:
Dataskyddsombud@konsumentverket.se

Tfn: 054-19 40 60

2 DEFINITIONER

2.1  Utover de begrepp som definieras i I6ptext, i detta personuppgiftsbitradesavtal, ska dessa
definitioner, oavsett om de anvands i plural eller singular, i bestamd eller obestamd form, ha
nedanstaende innebord nar de anges med versal som begynnelsebokstav.

1 Allménna dataskyddsférordningen EU 2016/679 foreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitradets Behandling av

Personuppgifter for Den personuppgiftsansvariges rakning.
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Behandling

En atgard eller kombination av atgarder betraffande Personuppgifter eller uppséattningar av
Personuppgifter, oberoende av om de utfors automatiserat eller ej, sdsom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller andring, framtagning,
lasning, anvandning, utlamning genom 6verforing, spridning eller tillhandahallande pa annat
satt, justering eller ssmmanfdrande, begrdansning, radering eller forstéring

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt annan lagstiftning, férordningar och
foreskrifter som ar tillamplig pa den Behandling som sker enligt detta PUB-avtal, inklusive
nationell sadan lagstiftning och EU-lagstiftning

Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller
tillsammans med andra bestimmer andamal och medlen for Behandlingen av Personupp-
gifter.

Instruktion

De skriftliga instruktioner som narmare anger féremal, varaktighet, art och dndamal, typ av
Personuppgifter samt kategorier av Registrerade och sarskilda behov som omfattas av
Behandlingen.

Logg
Logg ar resultatet av Loggning.
Loggning

Loggning ar ett kontinuerligt insamlande av uppgifter om den Behandling av Personuppgifter
som utfors enligt detta PUB-avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitrade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som Behandlar
Personuppgifter for den Personuppgiftsansvariges rakning

Personuppgift

Varje upplysning som avser en identifierad eller identifierbar fysisk person, varvid en
identifierbar fysisk person ar en person som direkt eller indirekt kan identifieras sarskilt med
hanvisning till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift
eller online-identifikatorer eller en eller flera faktorer som ar specifika for den fysiska personens
fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident

En sdkerhetsincident som leder till oavsiktlig eller olaglig forstéring, forlust eller andring eller till
obehorigt rojande av eller obehorig atkomst till de Personuppgifter som 6verforts, lagrats eller
pa annat satt Behandlats.

Registrerad

Fysisk person vars Personuppgifter Behandlas.
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Tredje land

En stat som inte ingar i Europeiska unionen (EU) eller inte ar ansluten till Europeiska ekonomiska
samarbetsomradet (EES).

Underbitrade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som i egenskap
av underleverantor till Personuppgiftsbitradet Behandlar Personuppgifter for
Personuppgiftsansvariges rakning.

BAKGRUND OCH SYFTE

Med detta Personuppgiftsbitradesavtal jamte Instruktioner och en eventuell férteckning 6ver
Underbitraden (nedan gemensamt “PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftsbitradets Behandling av Personuppgifter at den Personuppgiftsansvarige. PUB-
avtalets syfte ar att sakerstalla den Registrerades fri- och rattigheter vid Behandlingen, i
enlighet med vad som stadgas i artikel 28.3 i Allm3nna dataskyddsférordningen EU 2016/679
(”"Dataskyddsforordningen”).

Nar PUB-avtalet utgor ett av flera avtalsdokument inom ramen for ett annat avtal bendmns
det andra avtalet “Huvudavtalet” i PUB-avtalet.

For det fall nagot av det som stadgas i avsnitt 1, punkt 3.2, avsnitt 15 eller 16, punkt 17.6,
avsnitt 18-20 eller 22 i PUB-avtalet regleras pa annat satt i Huvudavtalet, ska Huvudavtalets
reglering ha foretrade.

Hanvisningar i PUB-avtalet till nationell eller unionsrattslig lagstiftning, avser vid var tid
tillampliga bestammelser.

BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

Den Personuppgiftsansvarige utser harmed Personuppgiftsbitradet att utféra Behandlingen for
den Personuppgiftsansvariges rakning enligt vad som stadgas i detta PUB-avtal.

Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbitradet om hur
det ska utfora Behandlingen.

Personuppgiftsbitradet far endast utfora Behandlingen i enlighet med PUB-avtalet och vid var
tid gallande Instruktioner.

DEN PERSONUPPGIFTSANSVARIGES ANSVAR

Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund fér Behandlingen
och for att utforma korrekta Instruktioner med hansyn till Behandlingens art sa att Person-
uppgiftsbitradet och eventuellt Underbitrdade kan fullgora sitt eller sina uppdrag enligt detta
PUB-avtal och Huvudavtal i férekommande fall.

Den Personuppgiftsansvarige ska utan onddigt drojsmal informera Personuppgiftsbitradet om
forandringar i Behandlingen vilka paverkar Personuppgiftsbitradets skyldigheter enligt
Dataskyddslagstiftningen.
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Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och for
att tillvarata Registrerades rattigheter enligt Dataskyddslagstiftningen samt vidta varje annan
atgard som aligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.

PERSONUPPGIFTSBITRADETS ATAGANDEN

Personuppgiftsbitradet forbinder sig att endast utfora Behandlingen i enlighet med PUB-
avtalet och for de specifika andamal som anges i Instruktioner samt att folja Dataskydds-
lagstiftningen. Personuppgiftsbitradet forbinder sig dven att fortlépande halla sig informerad
om géllande ratt pa omradet.

Personuppgiftsbitradet ska vidta atgarder for att skydda Personuppgifterna mot alla slag av
Behandlingar som inte ar forenliga med PUB-avtalet, Instruktioner och
Dataskyddslagstiftningen.

Personuppgiftsbitradet atar sig att sdkerstalla att samtliga fysiska personer som arbetar under
dess ledning foljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om
relevant lagstiftning.

Personuppgiftsbitradet ska pa begéran fran den Personuppgiftsansvarige bista denne med att
sakerstalla att skyldigheterna enligt artikel 32—36 i Dataskyddsférordningen fullgdrs och svara
pa begdran om utdvande av den Registrerades rattigheter i enlighet med Dataskyddsforord-
ningen, kap. lll, med beaktande av typen av Behandling och den information som
Personuppgiftsbitradet har att tillga.

For det fall att Personuppgiftsbitradet finner att Instruktioner ar otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitradet bedémer att nya eller
kompletterande Instruktioner dr nodvandiga for att genomfora sina ataganden ska
Personuppgiftsbitradet utan drojsmal informera den Personuppgiftsansvarige, tillfalligt
upphdra med Behandlingen och invdnta nya Instruktioner, om inte parterna kommer 6verens
om annat.

For det fall att den Personuppgiftsansvarige forser Personuppgiftsbitradet med nya eller
dndrade Instruktioner ska Personuppgiftsbitradet, utan onédigt drojsmal fran mottagandet,
meddela den Personuppgiftsansvarige huruvida genomférandet av de nya Instruktionerna
foranleder férandrade kostnader for Personuppgiftsbitradet.

SAKERHETSATGARDER

Personuppgiftsbitradet ska vidta alla Iampliga tekniska och organisatoriska sdkerhetsatgarder
som kravs enligt Dataskyddslagstiftningen for att forhindra Personuppgiftsincidenter, genom
att sakerstalla att Behandlingen uppfyller kraven i Dataskyddsférordningen och att den
Registrerades rattigheter skyddas.

Personuppgiftsbitradet ska fortlopande sakerstélla att den tekniska och organisatoriska
sakerheten i samband med Behandlingen medfér en lamplig niva av konfidentialitet, integritet,
tillgdnglighet och motstandskraft.

Eventuella tillkommande eller dndrade krav pa skyddsatgarder fran den
Personuppgiftsansvarige, efter parternas tecknande av PUB-avtalet, ska betraktas som nya
Instruktioner enligt PUB-avtalet.
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Personuppgiftbitradet ska genom behdrighetskontrollsystem endast ge atkomst till
Personuppgifterna for sadana fysiska personer som arbetar under Personuppgiftsbitradets
ledning och som behover atkomsten for att kunna utféra sina arbetsuppgifter.

Personuppgiftsbitradet atar sig att kontinuerligt Logga atkomst till Personuppgifterna enligt
PUB-avtalet i den utstrackning det kravs enligt Instruktionen. Loggar far gallras forst fem (5) ar
efter Loggningstillfallet om inte annat anges i Instruktionen. Loggar ska omfattas av erforder-
liga skyddsatgarder, i enlighet med Dataskyddslagstiftningen.

Personuppgiftsbitradet ska systematiskt testa, undersdka och utvardera effektiviteten hos de
tekniska och organisatoriska atgarder som ska sakerstalla Behandlingens sdkerhet.

SEKRETESS/TYSTNADSPLIKT

Personuppgiftsbitradet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta saval sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller
spridas for andra andamal, varken direkt eller indirekt, sdvida inte annat avtalats.

Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar under dess ledning,
vilka deltar i Behandlingen, ar bundna av sekretessforbindelse avseende Behandlingen. Detta
kravs dock inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som foljer av
lag. Personuppgiftsbitradet atar sig dven att tillse att det finns sekretessavtal med Underbitra-
det samt sekretessforbindelser mellan Underbitradet och samtliga fysiska personer som arbe-
tar under dess ledning, vilka deltar i Behandlingen.

Personuppgiftsbitradet ska skyndsamt underratta den Personuppgiftsansvarige om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitradet har inte ratt
att foretrada den Personuppgiftsansvarige eller agera for den Personuppgiftsansvariges rak-
ning gentemot tillsynsmyndigheter i fragor avseende Behandlingen.

Om den Registrerade, tillsynsmyndighet eller tredje man begéar information fran Personupp-
giftsbitradet vilken rér Behandlingen, ska Personuppgiftshitradet informera den Personupp-
giftsansvarige om saken. Information om Behandlingen far inte lamnas till den Registrerade,
tillsynsmyndighet eller tredje man utan skriftligt medgivande fran den Personuppgiftsan-
svarige, savida det inte framgar av tvingande lag att information ska lamnas. Personuppgifts-
bitradet ska bistd med férmedling av den informationen som omfattas av ett medgivande eller
lagkrav.

GRANSKNING, TILLSYN OCH REVISION

Personuppgiftsbitradet ska utan onddigt dréjsmal som en del av sina garantier, enligt artikel
28.1 i Dataskyddsforordningen, pa den Personuppgiftsansvariges begaran kunna redovisa vilka
tekniska och organisatoriska sdkerhetsatgarder som anvands for att Behandlingen ska uppfylla
kraven enligt PUB-avtalet och artikel 28.3.h i Dataskyddsférordningen.

Personuppgiftsbitradet ska minst en (1) gdng om aret granska sdkerheten avseende Behand-
lingen genom en egenkontroll for att sdakerstalla att Behandlingen foljer PUB-avtalet.
Resultatet av sadan egenkontroll ska pa begaran delges den Personuppgiftsansvarige.

Den Personuppgiftsansvarige dger ratt att, sjalv eller genom annan av denne utsedd tredje
part (som inte far vara en konkurrent till Personuppgiftsbitradet), folja upp att Personupp-
giftsbitrdadet uppfyller PUB-avtalets, Instruktionernas och Dataskyddslagstiftningens krav.
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Personuppgiftsbitradet ska vid sddan granskning bista den Personuppgiftsansvarige, eller den
som utfor granskningen i den Personuppgiftsansvariges stélle, med dokumentation, tillgang till
lokaler, IT-system och andra tillgangar som behovs for att kunna granska Personuppgifts-
bitradets efterlevnad av PUB-avtalet, Instruktioner och Dataskyddslagstiftningen. Den Person-
uppgiftsansvarige ska sakerstalla att personal som genomfor granskningen ar underkastade
sekretess eller tystnadsplikt enligt lag eller avtal.

Personuppgiftsbitradet dger alternativt till vad som stadgas i punkterna 9.2-9.3, ratt att
erbjuda andra tillvagagangssatt for granskning av Behandlingen, exempelvis granskning
genomfoérd av oberoende tredje part. Den Personuppgiftsansvarige ska i sadant fall dga ratt,
men inte skyldighet, att tillimpa detta alternativa tillvidgagangssatt for granskning. Vid sadan
granskning ska Personuppgiftsbitradet ge den Personuppgiftsansvarige eller en tredje part den
assistans som behdvs for utférandet av granskningen.

Personuppgiftbitradet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ratt
till det, mojlighet att gora tillsyn enligt myndighetens begaran i enlighet med vid var tid
géllande lagstiftning, dven om sadan tillsyn annars skulle sta i strid med bestammelserna i
PUB-avtalet.

Personuppgiftsbitradet ska tillforsakra den Personuppgiftsansvarige rattigheter gentemot
Underbitradet vilka motsvarar den Personuppgiftsansvariges samtliga rattigheter gentemot
Personuppgiftsbitradet enligt avsnitt 9 i PUB-avtalet.

HANTERING AV RATTELSER OCH RADERING M.M.

For det fall den Personuppgiftsansvarige begart rattelse eller radering pa grund av Person-
uppgiftsbitradets felaktiga Behandling ska Personuppgiftsbitradet vidta lamplig atgard utan
onodigt drojsmal, senast inom trettio (30) dagar, fran det att Personuppgiftsbitradet mottagit
erforderlig information fran den Personuppgiftsansvarige. Nar den Personuppgiftsansvarige
begért radering far Personuppgiftsbitradet endast utféra Behandling av den aktuella Person-
uppgiften som ett led i processen for rattelse eller radering.

Om tekniska och organisatoriska atgarder (t.ex. uppgraderingar eller felsdkningar) vidtas av
Personuppgiftsbitradet i Behandlingen, vilka kan paverka Behandlingen, ska Personuppgifts-
bitradet skriftligt informera den Personuppgiftsansvarige om detta i enlighet med vad som
stadgas om meddelanden i avsnitt 18 i PUB-avtalet. Informationen ska lamnas i god tid innan
atgarderna vidtas.

PERSONUPPGIFTSINCIDENTER

Personuppgiftsbitradet ska ha férmaga att aterstélla tillgangligheten och tillgangen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.ci
Dataskyddsforordningen.

Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den information
som Personuppgiftsbitradet har att tillga, bista den Personuppgiftsansvarige med att fullgora
dennes skyldigheter vid en Personuppgiftsincident betraffande Behandlingen. Personuppgifts-
bitradet ska pa den Personuppgiftsansvariges begaran dven bistd med att utreda misstankar
om eventuell obehorigs Behandling och/eller dtkomst till Personuppgifterna.
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Vid Personuppgiftsincident, vilken Personuppgiftbitradet fatt vetskap om, ska Personuppgifts-
bitradet utan onddigt drojsmal skriftligen underratta den Personuppgiftsansvarige om
handelsen. Personuppgiftsbitradet ska, med beaktande av typen av Behandling och den
information som Personuppgiftsbitradet har att tillga, tillhandahalla den Personuppgifts-
ansvarige en skriftlig beskrivning av Personuppgiftsincidenten.

Beskrivningen ska redogora for:

a. Personuppgiftsincidentens art och, om majligt, de kategorier och antalet
Registrerade som berors samt kategorier och antalet personuppgiftsposter som
berors,

b. de sannolika konsekvenserna av Personuppgiftsincidenten, och

c. atgarder som har vidtagits eller foreslagits samt atgarder for att mildra
Personuppgiftincidentens potentiella negativa effekter.

Om det inte &r mojligt for Personuppgiftsbitradet att tillhandahalla hela beskrivningen
samtidigt, enligt punkten 11.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgangar utan
onddigt ytterligare dréjsmal.

UNDERBITRADE

Personuppgiftsbitradet dger ratt att anlita den eller de Underbitraden som framgar av bilagd
forteckningen 6ver Underbitraden, bilaga 2.

Personuppgiftsbitradet atar sig att teckna ett skriftligt avtal med Underbitrddet som reglerar
den Behandling som Underbitradet utfér 8 den Personuppgiftsansvariges vagnar samt att
endast anlita Underbitraden som ger tillrackliga garantier. Underbitradet ska genomféra
lampliga tekniska och organisatoriska atgarder sa att Behandlingen uppfyller kraven i
Dataskyddslagstiftningen. | fraga om dataskydd ska avtalet aldgga Underbitradet samma
skyldigheter som alaggs Personuppgiftsbitradet i detta PUB-avtal.

Personuppgiftsbitradet ska i avtalet med Underbitradet sdkerstalla att den Personuppgifts-
ansvarige har ratt att sdga upp Underbitradet och instruera Underbitradet att exempelvis
radera eller dterlamna Personuppgifterna om Personuppgiftsbitradet har upphort att existera i
faktisk eller rattslig mening eller hamnat pa obestand.

Personuppgiftsbitradet ansvarar fullt ut for Underbitradets Behandling gentemot den
Personuppgiftsansvarige. Personuppgiftsbitradet ska skyndsamt underratta den Personupp-
giftsansvarige om Underbitradet underlater att uppfylla sina skyldigheter i PUB- avtalet.

Personuppgiftsbitradet dger ratt att anlita nya underbitraden och ersatta befintliga
underbitrdden om inte annat anges i Instruktionen.

Nar Personuppgiftsbitradet avser att anlita ett nytt eller ersatta ett befintligt Underbitrade ska
Personuppgiftsbitradet sdkerstalla Underbitradets kapacitet och formaga att uppfylla sina
skyldigheter enligt Dataskyddslagstiftningen. Personuppgiftsbitradet ska skriftligen meddela
den Personuppgiftsansvarige om

a. Underbitradets namn, organisationsnummer och site (adress och land),
b. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och
c. var Personuppgifterna ska behandlas.

Den Personuppgiftsansvarige dger ratt att inom trettio (30) dagar fran dag for meddelande
enligt punkten 12.6 invanda mot Personuppgiftsbitradets anlitande av ett nytt Underbitrade
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och att, med anledning av sadan invandning, sdga upp detta PUB-avtal att upphdra i enlighet
med vad stadgas i PUB-avtalet, punkten 16.4.

Personuppgiftsbitradet ska vid var tid fora en korrekt och uppdaterad forteckning 6ver de
Underbitraden som anlitas for Behandling av Personuppgifter for den Personuppgiftsan-
svariges rakning samt gora denna forteckning tillganglig for den Personuppgiftsansvarige. Av
forteckningen ska sarskilt framga i vilket land Underbitréadet behandlar Personuppgifterna och
vilka typer av Behandlingar som Underbitradet utfor.

Nar Personuppgiftsbitradet slutar anvanda ett Underbitrade ska Personuppgiftsbitradet
skriftligen meddela den Personuppgiftsansvarige om detta. Personuppgiftsbitradet ska nar ett
avtal upphor sakerstalla att Underbitradet raderar eller aterlamnar Personuppgifterna.

12.10 Personuppgiftsbitradet ska pa den Personuppgiftsansvariges begédran 6versanda en kopia av

13

13.1

13.2

13.3

14

14.1

14.2

143

14.4

det avtal som reglerar Underbitradets Behandling av Personuppgifter och forteckningen éver
Underbitraden enligt punkten 12.1.

LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

Personuppgiftsbitradet ska sikerstalla att Personuppgifterna hanteras och lagras inom EU/EES
av en fysisk eller juridisk person som &r etablerad inom EU/EES, om inte PUB-avtalets parter
kommer 6verens om nagot annat.

Personuppgiftsbitradet dger endast ratt att dverféra Personuppgifter till Tredje land for
Behandling (t.ex. service, support, underhall, utveckling, drift eller liknande hantering) om den
Personuppgiftsansvarige pa foérhand skriftligen godként sadan overféring och utfardat
Instruktioner for detta andamal.

Overféring till Tredje land fér Behandling enligt PUB-avtalet, punkten 13.2, far endast ske om
den ar forenlig med Dataskyddslagstiftningen och uppfyller de krav pa Behandlingen vilka stalls
i PUB-avtalet och Instruktioner.

ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

Vid ersattning for skada i samband med Behandling som, genom faststalld dom eller férlikning,
ska utga till den Registrerade pa grund av 6vertradelse av bestammelse i PUB-avtalet,
Instruktioner och/eller tillamplig bestammelse i Dataskyddslagstiftningen ska artikel i 82 i
Dataskyddsférordningen tillampas.

Sanktionsavgifter enligt artikel 83 i Dataskyddsférordningen, eller 6 kap. 2 § lagen (2018:218)
med kompletterande bestammelser till EU:s dataskyddsforordning ska baras av den av PUB-
avtalets parter som paforts en sadan avgift.

Om endera part far kinnedom om omstandighet som kan leda till skada for motparten ska
parten utan onddigt drojsmal informera motparten om férhallandet och aktivt arbeta
tillsammans med motparten for att forhindra och minimera sadan skada.

Oaktat vad som sdgs i Huvudavtalet géaller detta PUB-avtal, punkterna 14.1 och 14.2, fore
andra regler om fordelning mellan parterna av krav sinsemellan savitt avser Behandlingen.
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17.1

17.2

17.3

17.4

17.5

17.6

PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

PUB-avtalet géller fran och med den tidpunkt PUB-avtalet undertecknats av bada parter och
tills vidare. Parterna dger 6msesidig ratt att sdga upp PUB-avtalet att upphdéra med trettio (30)
dagars varsel.

ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

Endera part i PUB-avtalet dger ratt att pakalla omférhandling av PUB-avtalet om motpartens
agarforhallanden dndras vasentligt eller om tillamplig lagstiftning, eller tolkningen av den,
dndras pa ett for Behandlingen avgoérande satt. Pakallande av omforhandling enligt forsta
meningen innebér inte att PUB-avtalet till ndgon del upphor att galla utan endast att en
omforhandling om PUB-avtalet ska paborjas.

Tillagg till, och dandringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada parter.

N&r ndgon av parterna far kinnedom om att motparten agerar i strid med PUB-avtalet
och/eller Instruktioner ska parten utan dréjsmal meddela motparten om agerandet. Darefter
ager parten ratt att med omedelbar verkan upphoéra att utféra sina forpliktelser enligt PUB-
avtalet till den tidpunkt motparten forklarat att agerandet upphort och férklaringen
accepterats av den part som patalat agerandet.

Om den Personuppgiftsansvarige invander mot Personuppgiftsbitradets anlitande av ett nytt
underbitrade, enligt detta PUB-avtal, punkten 12.67, har den Personuppgiftsansvarige ratt att
sdaga upp PUB-avtalet att upphora med omedelbar verkan.

ATGARDER VID PUB-AVTALETS UPPHORANDE

Efter uppsagning av PUB-avtalet ska Personuppgiftsbitradet utan onddigt dréjsmal, beroende
pa vad den Personuppgiftsansvarige valjer, antingen radera och intyga for den Personuppgifts-
ansvarige att det ar utfort, eller aterlamna

a. alla Personuppgifter som Behandlats for den Personuppgiftsansvariges rakning och

b. all tillhérande information sdsom Loggar, Instruktioner, systemldsningar, beskrivningar
och andra handlingar som Personuppgiftsbitradet erhallit genom informationsutbyte
enligt PUB-avtalet.

| samband med aterlamning ska Personuppgiftsbitradet dven radera befintliga kopior av
Personuppgifter och tillhérande information.

Skyldigheten att radera eller aterlamna Personuppgifter eller tillhdrande information galler
inte om lagring av Personuppgifterna eller informationen kravs enligt unionsratten eller
relevant nationell ratt dar Behandling far utforas enligt PUB-avtalet.

Om Personuppgifter eller tillhorande information aterlamnas ska det ske i ett allmént anvant
och standardiserat format, om parterna inte har kommit éverens om nagot annat format.

Till dess att uppgifterna raderas eller aterlamnas ska Personuppgiftsbitradet sakerstélla
efterlevnaden av PUB-avtalet.

Aterlamning eller radering enligt PUB-avtalet ska vara utford senast trettio (30) kalenderdagar
réaknat fran tidpunkten fér uppsagningen av PUB-avtalet, om inte annat anges i Instruktionen.

10
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22

22.1

22.2

Behandling av Personuppgifter som Personuppgiftsbitradet utfor darefter ar att betrakta som
otillaten Behandling.

Bestdmmelser om sekretess/tystnadsplikt i avsnitt 8 ska fortsatta gélla aven om PUB-avtalet i
ovrigt upphor att galla.

MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER

Meddelanden om PUB-avtalet och dess administration inklusive uppsagning ska skickas via e-
post eller pa nagot annat av parterna éverenskommet satt till respektive parts kontaktperson
for PUB-avtalet.

Meddelanden om parternas samarbete om dataskydd gallande Behandlingen ska skickas via e-
post eller pa nagot annat av parterna éverenskommet satt till respektive parts kontaktperson
for parternas samarbete om dataskydd.

Ett meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att
meddelandet har skickats.
KONTAKTPERSONER

Parterna ska utse var sin kontaktperson for PUB-avtalet.

Parterna ska utse var sin kontaktperson foér parternas samarbete om dataskydd.
ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

Varje part ansvarar for att de uppgifter som anges i avsnitt 1 i PUB-avtalet alltid ar aktuella och
korrekta.

Andring av uppgifter i avsnitt 1 ska meddelas motparten enligt punkt 18.1 i PUB-avtalet.

LAGVAL OCH TVISTER

Vid tolkning och tillampning av PUB-avtalet galler svensk ratt med undantag for lagvals-
reglerna. Tvister med anledning av PUB-avtalet ska avgdras av behorig svensk domstol.

PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

Detta PUB-avtal tillhandahalls antingen i digitalt format for elektroniskt undertecknande eller i
pappersformat for egenhandigt undertecknande. | sistndmnda fall uppréattas avtalet i tva
likalydande exemplar, varav parterna erhaller varsitt.

Om PUB-avtalet undertecknas elektroniskt lamnas signatursidan utan avseende.

[Resten av sidan har avsiktligen lamnats tom. Signatursida foljer.]
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Bilaga 1 - Personuppgiftsansvariges Instruktion for Behandling av
Personuppgifter

Utover vad som redan framgar av Personuppgiftsbitradesavtalet ska Personuppgiftsbitradet dven
folja nedanstaende Instruktion:

1. Andamalet, féremalet och arten

1 a. Foremalet for Personuppgiftsbitradets Behandling av Personuppgifter at den
Personuppgiftsansvarige ar att:

Uppratta ett register dver radsdkande, deras ekonomiska situation samt den radgivning som
tillhandahalls.

1 b. Andamalet med Personuppgiftsbitradets Behandling av Personuppgifter &t den
Personuppgiftsansvarige ar att:

Tillhandahalla ett dagligt arbetsverktyg for Budget- och skuldradgivare for att handlagga personer
och hushall med ekonomiska problem och ge stéd for att komma ur den situationen med hjalp av
radgivning, hjalp till skuldsanering eller frivilliga uppgoérelser med fordringsagare.

1 c. Personuppgiftsbitradets Behandling av Personuppgifter pa uppdrag av den
Personuppgiftsansvarige avser huvudsakligen foljande behandlingsatgarder (Behandlingens art
eller natur):

Konsumentverket far genomfora foljande behandlingsatgarder:

- Insamling av personuppgifter fran Skatteverket, Kronofogden och av handlaggaren
manuellt inlagda uppgifter om den radsékande

- lagring av radsdkandes personuppgifter i dokumentbibliotek.

- SMS-utskick till radsdkande

- Hantera kontouppgifter och inloggning for handlaggare i systemet

- Loggning

- Support i systemet

2. Behandlingen omfattar féljande typer av Personuppgifter

Personuppgiftsbitradet har ratt att behandla foljande typer av Personuppgifter for den
Personuppgiftsansvariges rakning:

Radsdkandes namn, adress, personnummer, e-post, telefon
Kontaktuppgifter till god man och férvaltare

Radsokandes familjemedlemmar (namn, fodelsedatum)
Radsokandes hushallsekonomiska férhallanden (inkomster, utgifter,
skulder)

e Kontaktuppgifter till fordringsdgare, borgensman och medlantagare

For att systemet ska fungera behandlas féljande uppgifter:
Administratorer och radgivare

- Namn
- Mejladress
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- Telefonnummer
- Kommun

Utover detta behandlas fakturareferens for organisationen och loggar.

3. Behandlingen omfattar vissa kategorier av Registrerade

Personuppgiftsbitradet har ratt att Behandla Personuppgifter avseende foljande kategorier av
Registrerade:

Radsdkande

Radsokandes familjemedlemmar
Gode man

Forvaltare

Andra ombud

Fordringsagare

Borgensman

Medlantagare

Administratorer

Radgivare

4. Ange sarskilda hanteringskrav vad géller Behandling av Personuppgifter som utférs av
Personuppgiftsbitradet

Personuppgiftsbitradet ska iaktta féljande hanteringskrav vid Behandlingen av Personuppgifter at
den Personuppgiftsansvarige:

Konsumentverket tillhandahaller ett systemstdd for gallring i vilken kommunen sjalv satter tid och
ansvarar for arkivering och gallring.

Tillagg och borttagande av radgivare samt tecknande av licenser ar behérighetsstyrt till
kommunens administrator.

7-dagars inkrementell backup tillhandahalls.

5. Ange de sarskilda tekniska och organisatoriska sdakerhetsatgarder som galler for
Personuppgiftsbitradets Behandling av Personuppgifter

Personuppgiftbitradet ska vidta foljande sdkerhetsatgarder vid Behandlingen av
Personuppgifterna:

Definieras sarskilt i huvudavtalets bilaga 2: BOSS+ Teknisk specifikation och sdkerhet

6. Ange sarskilda krav pa Loggning vad giller Behandling av Personuppgifter samt vilka som ska
ha tillgang till dem

Personuppgiftsbitradet ska iaktta féljande krav avseende loggning av anvandaraktivitet och
logghantering:

Personuppgiftsansvariges administrator far i systemet tillgang till granskningsloggar.
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Granskningsloggen innehaller information om inloggning och utloggningar, uppslag mot
folkbokféringen, vilka arenden som 6ppnas eller raderas och av vem.

Granskningsloggen sparas som default i 2 ar eller i den tid som bestams av den
personuppgiftsansvarige sjalv i Boss+.

7. Lokalisering och 6verforing av Personuppgifter till Tredje land

Personuppgiftsbitradet ska iaktta féljande krav avseende lokalisering av Personuppgifter:
Personuppgiftsbitradet har endast ratt att behandla Personuppgifterna pa féljande plats/er:

e Sverige
e EU/ESS med location Sweden for EntralD (inloggning med tvafaktorsautentisering for
kommunens personal)

Om den Personuppgiftsansvarige inte har gett anvisningar om overféring av Personuppgifter till ett
Tredje land i Instruktionen, har Personuppgiftsbitradet inte ratt att gora en sadan 6verforing.

Personuppgiftsbitradet ska iaktta foljande krav avseende overforing av Personuppgifter till Tredje
land:

e Ingen overforing till tredje land far ske

e Undantag: For dndamalet inloggning har Personuppgiftsbitradet ratt att fora dver
Personuppgifter i form av epostadress och telefonnummer till USA for tjansten EntralD av
Underbitradet Microsoft. Rattslig grund for 6verfoéringen ar rattslig forpliktelse i kapitel 6.1c i
Dataskyddsférordningen

8. Behandlingens varaktighet

Personuppgiftsbitradet far behandla personuppgifter endast under avtalets giltighetstid och som
langst i 30 dagar efter avtalet har upphort, om inte langre behandling kravs enligt lag.

9. Ovriga Instruktioner angdende Behandling av Personuppgifter som utfors av
Personuppgiftsbitradet
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Bilaga 2 —Lista 6ver godkdanda Underbitrdaden

Den Personuppgiftsansvarige godkanner att Personuppgiftsbitradet anlitar nedanstaende Underbitraden for Behandling av Personuppgifter.

Bolag/ Adress och Lokalisering av Typer av Personuppgifter Andamal med Behandlingstid Ytterligare information om
organisation kontaktuppgifter Personuppgifter som Behandlas av Underbitrédets Underbitradets
(adress, land) Underbitradet Behandling Behandling av
Personuppgifter
Telia Cygate Telia Cygate AB Behandling och Radsokandes namn, adress, | Driftsmiljo Integritetspolicyn anger att Telia Cygate har en
L lagring sker i personnummer, e-post, personuppgifter lagras sa Integritetspolicy som
Organisationsnummer: svenska datacenter | telefon lange det kravs for att beskriver:
556549-8952 inom EUEES Kontaktuoodifter fll aod tilhandahalla tiznsten enligt |  Vilka personuppgifter de
Faktureringsadress: (Sverige). oo torvaneger tl goc man avtalet, inklusive: kan behandla
Serie 95800025, R-859 kontraktsperiod + Hur de skyddar dem
106 54 Stockholm Radsokandes lagstadgade tidsperioder (sakerhetsatgérder, GDPR-
Sverige familiemedlemmar (namn, (t.ex. bokforingsregler) efterlevnad)
fédelsedatum) supporthantering  Kunders rattigheter
Telefon: sakerhetsloggning (for vissa ..
010-87 87 000 Radstkandes tekniska loggar) v Om de ldmnar ut
) hushallsekonomiska uppgifter till tredje part etc.
Servicedesk: 010-87 88 800 forhallanden (inkomster, Integritetspolioy tank:
. utgifter, skulder - -
(L:?r\:(eursanrs;:jrzss. g ) @ https://www.teliacygate.s
172 GSQS Abyb Fér att systemet ska fungera e/om-oss/integritetspolicy/
63 Sundbyberg behandlas féljande
Sverige uppgifter:
Administratorer och
radgivare
- Namn
- Mejladress
- Telefonnummer
- Kommun
Utéver detta behandlas
fakturareferens for
organisationen.
Microsoft Microsoft Corporation Datahemvist (Data For Boss+: Séaker Microsoft behandlar
(globalt) Residency) i Azure: Epostadress och tvafaktorsautenti | personuppgifter inom Azure:
(EntralD) mobiltelefonnummer

One Microsoft Way
Redmond, WA 98052-6399
USA

Microsoft EntralD
omfattas av EU

Data Boundary-stod:

dar lagring

sering (2FA)

@ Under hela den period
som kunden anvéander
tjansten (t.ex. har resurser
lagrade i Azure)
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garanteras inom
EU/EFTA-
regionerna nar
kunden valjer EU-
region.
Konsumentverket
har som huvudregel
valt Sverige som
leveransland.

@ Salange det kravs for
drift/support

Q@ Tills kunden tar bort dem
eller enligt kundens retention
policy

Q Efter avslut kan data
raderas enligt avtal eller
exporteras av kunden

SMS-teknik

SMS Teknik AB
Organisationsnummer:
556644-7784

Postadress:

Uddarne Industrivag 6
455 35 Munkedal
Sverige

Telefon: +46 (0)524-103 50
E-post: info@smsteknik.se

Webb:
https://www.smsteknik.se

Kontaktperson (dataskydd):
Dataskyddsombud —
dataskyddsombud@smstek
nik.se

Lagringsplats:
Personuppgifter
behandlas och
lagras inom EU
Land:

Sverige / EU

Exempel pa personuppgifter:

Mobiltelefonnummer
Meddelandetext (SMS-
innehall)

Tidsstampel for
skickat/mottaget SMS
Leveransstatus

IP-adress (i tekniska loggar
fran séndande system)
Kontaktuppgifter till kundens
anvandare (vid support)

Skicka SMS

Behandling sker:

Under hela tiden som
tjansteavtalet ar giltigt

Samt den tid som kravs for:
felsokning

logghantering

rattsliga skyldigheter (t.ex.
bokforing)

Efter avtalets upphorande:
Personuppgifter raderas
eller aterlamnas enligt
instruktion fran
personuppgiftsansvarig
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PERSONUPPGIFTSBITRADESAVTAL
Avtal enligt artikel 28.3 i Allminna dataskyddsférordningen EU 2016/679*

1 PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

Personuppgiftsansvarig

Personuppgiftsbitrade

Gavle kommun

Konsumentverket

Organisationsnummer

Organisationsnummer

212000-2338

202100-2064

Postadress

Postadress

Gavle kommun
801 84 Gavle

Box 48

651 02 Karlstad

Kontaktperson for administration av detta
personuppgiftsbitradesavtal

Kontaktperson for administration av detta
personuppgiftsbitradesavtal

Namn: Sara Stenquist
E-post: Sara.Stenquist@gavle.se
Tfn:  026- 17 9545

Namn: Hans-Peter Engstrom
E-post: hans-peter.engstrom@konsumentvH
Tfn: 054-194104

Kontaktperson for parternas samarbete om
dataskydd

Kontaktpersoner for parternas samarbete om
dataskydd

Namn: Boel Burman
E-post: boel.burman@gavle.se
Tfn:  026-17 26 30

Namn: Fredrika Bjork

E-post:
Dataskyddsombud@konsumentverket.se

Tfn: 054-19 40 60

2 DEFINITIONER

2.1  Utover de begrepp som definieras i I6ptext, i detta personuppgiftsbitradesavtal, ska dessa
definitioner, oavsett om de anvands i plural eller singular, i bestamd eller obestamd form, ha
nedanstaende innebord nar de anges med versal som begynnelsebokstav.

1 Allménna dataskyddsférordningen EU 2016/679 foreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitradets Behandling av

Personuppgifter for Den personuppgiftsansvariges rakning.






Behandling

En atgard eller kombination av atgarder betraffande Personuppgifter eller uppséattningar av
Personuppgifter, oberoende av om de utfors automatiserat eller ej, sdsom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller andring, framtagning,
lasning, anvandning, utlamning genom 6verforing, spridning eller tillhandahallande pa annat
satt, justering eller ssmmanfdrande, begrdansning, radering eller forstéring

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt annan lagstiftning, férordningar och
foreskrifter som ar tillamplig pa den Behandling som sker enligt detta PUB-avtal, inklusive
nationell sadan lagstiftning och EU-lagstiftning

Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller
tillsammans med andra bestimmer andamal och medlen for Behandlingen av Personupp-
gifter.

Instruktion

De skriftliga instruktioner som narmare anger féremal, varaktighet, art och dndamal, typ av
Personuppgifter samt kategorier av Registrerade och sarskilda behov som omfattas av
Behandlingen.

Logg
Logg ar resultatet av Loggning.
Loggning

Loggning ar ett kontinuerligt insamlande av uppgifter om den Behandling av Personuppgifter
som utfors enligt detta PUB-avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitrade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som Behandlar
Personuppgifter for den Personuppgiftsansvariges rakning

Personuppgift

Varje upplysning som avser en identifierad eller identifierbar fysisk person, varvid en
identifierbar fysisk person ar en person som direkt eller indirekt kan identifieras sarskilt med
hanvisning till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift
eller online-identifikatorer eller en eller flera faktorer som ar specifika for den fysiska personens
fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident

En sdkerhetsincident som leder till oavsiktlig eller olaglig forstéring, forlust eller andring eller till
obehorigt rojande av eller obehorig atkomst till de Personuppgifter som 6verforts, lagrats eller
pa annat satt Behandlats.

Registrerad

Fysisk person vars Personuppgifter Behandlas.
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3.4

4.1

4.2

4.3

5.1

5.2

Tredje land

En stat som inte ingar i Europeiska unionen (EU) eller inte ar ansluten till Europeiska ekonomiska
samarbetsomradet (EES).

Underbitrade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som i egenskap
av underleverantor till Personuppgiftsbitradet Behandlar Personuppgifter for
Personuppgiftsansvariges rakning.

BAKGRUND OCH SYFTE

Med detta Personuppgiftsbitradesavtal jamte Instruktioner och en eventuell férteckning 6ver
Underbitraden (nedan gemensamt “PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftsbitradets Behandling av Personuppgifter at den Personuppgiftsansvarige. PUB-
avtalets syfte ar att sakerstalla den Registrerades fri- och rattigheter vid Behandlingen, i
enlighet med vad som stadgas i artikel 28.3 i Allm3nna dataskyddsférordningen EU 2016/679
(”"Dataskyddsforordningen”).

Nar PUB-avtalet utgor ett av flera avtalsdokument inom ramen for ett annat avtal bendmns
det andra avtalet “Huvudavtalet” i PUB-avtalet.

For det fall nagot av det som stadgas i avsnitt 1, punkt 3.2, avsnitt 15 eller 16, punkt 17.6,
avsnitt 18-20 eller 22 i PUB-avtalet regleras pa annat satt i Huvudavtalet, ska Huvudavtalets
reglering ha foretrade.

Hanvisningar i PUB-avtalet till nationell eller unionsrattslig lagstiftning, avser vid var tid
tillampliga bestammelser.

BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

Den Personuppgiftsansvarige utser harmed Personuppgiftsbitradet att utféra Behandlingen for
den Personuppgiftsansvariges rakning enligt vad som stadgas i detta PUB-avtal.

Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbitradet om hur
det ska utfora Behandlingen.

Personuppgiftsbitradet far endast utfora Behandlingen i enlighet med PUB-avtalet och vid var
tid gallande Instruktioner.

DEN PERSONUPPGIFTSANSVARIGES ANSVAR

Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund fér Behandlingen
och for att utforma korrekta Instruktioner med hansyn till Behandlingens art sa att Person-
uppgiftsbitradet och eventuellt Underbitrdade kan fullgora sitt eller sina uppdrag enligt detta
PUB-avtal och Huvudavtal i férekommande fall.

Den Personuppgiftsansvarige ska utan onddigt drojsmal informera Personuppgiftsbitradet om
forandringar i Behandlingen vilka paverkar Personuppgiftsbitradets skyldigheter enligt
Dataskyddslagstiftningen.
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6.1

6.2

6.3

6.4

6.5

6.6

7.1

7.2

7.3

Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och for
att tillvarata Registrerades rattigheter enligt Dataskyddslagstiftningen samt vidta varje annan
atgard som aligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.

PERSONUPPGIFTSBITRADETS ATAGANDEN

Personuppgiftsbitradet forbinder sig att endast utfora Behandlingen i enlighet med PUB-
avtalet och for de specifika andamal som anges i Instruktioner samt att folja Dataskydds-
lagstiftningen. Personuppgiftsbitradet forbinder sig dven att fortlépande halla sig informerad
om géllande ratt pa omradet.

Personuppgiftsbitradet ska vidta atgarder for att skydda Personuppgifterna mot alla slag av
Behandlingar som inte ar forenliga med PUB-avtalet, Instruktioner och
Dataskyddslagstiftningen.

Personuppgiftsbitradet atar sig att sdkerstalla att samtliga fysiska personer som arbetar under
dess ledning foljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om
relevant lagstiftning.

Personuppgiftsbitradet ska pa begéran fran den Personuppgiftsansvarige bista denne med att
sakerstalla att skyldigheterna enligt artikel 32—36 i Dataskyddsférordningen fullgdrs och svara
pa begdran om utdvande av den Registrerades rattigheter i enlighet med Dataskyddsforord-
ningen, kap. lll, med beaktande av typen av Behandling och den information som
Personuppgiftsbitradet har att tillga.

For det fall att Personuppgiftsbitradet finner att Instruktioner ar otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitradet bedémer att nya eller
kompletterande Instruktioner dr nodvandiga for att genomfora sina ataganden ska
Personuppgiftsbitradet utan drojsmal informera den Personuppgiftsansvarige, tillfalligt
upphdra med Behandlingen och invdnta nya Instruktioner, om inte parterna kommer 6verens
om annat.

For det fall att den Personuppgiftsansvarige forser Personuppgiftsbitradet med nya eller
dndrade Instruktioner ska Personuppgiftsbitradet, utan onédigt drojsmal fran mottagandet,
meddela den Personuppgiftsansvarige huruvida genomférandet av de nya Instruktionerna
foranleder férandrade kostnader for Personuppgiftsbitradet.

SAKERHETSATGARDER

Personuppgiftsbitradet ska vidta alla Iampliga tekniska och organisatoriska sdkerhetsatgarder
som kravs enligt Dataskyddslagstiftningen for att forhindra Personuppgiftsincidenter, genom
att sakerstalla att Behandlingen uppfyller kraven i Dataskyddsférordningen och att den
Registrerades rattigheter skyddas.

Personuppgiftsbitradet ska fortlopande sakerstélla att den tekniska och organisatoriska
sakerheten i samband med Behandlingen medfér en lamplig niva av konfidentialitet, integritet,
tillgdnglighet och motstandskraft.

Eventuella tillkommande eller dndrade krav pa skyddsatgarder fran den
Personuppgiftsansvarige, efter parternas tecknande av PUB-avtalet, ska betraktas som nya
Instruktioner enligt PUB-avtalet.
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9.1

9.2

9.3

Personuppgiftbitradet ska genom behdrighetskontrollsystem endast ge atkomst till
Personuppgifterna for sadana fysiska personer som arbetar under Personuppgiftsbitradets
ledning och som behover atkomsten for att kunna utféra sina arbetsuppgifter.

Personuppgiftsbitradet atar sig att kontinuerligt Logga atkomst till Personuppgifterna enligt
PUB-avtalet i den utstrackning det kravs enligt Instruktionen. Loggar far gallras forst fem (5) ar
efter Loggningstillfallet om inte annat anges i Instruktionen. Loggar ska omfattas av erforder-
liga skyddsatgarder, i enlighet med Dataskyddslagstiftningen.

Personuppgiftsbitradet ska systematiskt testa, undersdka och utvardera effektiviteten hos de
tekniska och organisatoriska atgarder som ska sakerstalla Behandlingens sdkerhet.

SEKRETESS/TYSTNADSPLIKT

Personuppgiftsbitradet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta saval sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller
spridas for andra andamal, varken direkt eller indirekt, sdvida inte annat avtalats.

Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar under dess ledning,
vilka deltar i Behandlingen, ar bundna av sekretessforbindelse avseende Behandlingen. Detta
kravs dock inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som foljer av
lag. Personuppgiftsbitradet atar sig dven att tillse att det finns sekretessavtal med Underbitra-
det samt sekretessforbindelser mellan Underbitradet och samtliga fysiska personer som arbe-
tar under dess ledning, vilka deltar i Behandlingen.

Personuppgiftsbitradet ska skyndsamt underratta den Personuppgiftsansvarige om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitradet har inte ratt
att foretrada den Personuppgiftsansvarige eller agera for den Personuppgiftsansvariges rak-
ning gentemot tillsynsmyndigheter i fragor avseende Behandlingen.

Om den Registrerade, tillsynsmyndighet eller tredje man begéar information fran Personupp-
giftsbitradet vilken rér Behandlingen, ska Personuppgiftshitradet informera den Personupp-
giftsansvarige om saken. Information om Behandlingen far inte lamnas till den Registrerade,
tillsynsmyndighet eller tredje man utan skriftligt medgivande fran den Personuppgiftsan-
svarige, savida det inte framgar av tvingande lag att information ska lamnas. Personuppgifts-
bitradet ska bistd med férmedling av den informationen som omfattas av ett medgivande eller
lagkrav.

GRANSKNING, TILLSYN OCH REVISION

Personuppgiftsbitradet ska utan onddigt dréjsmal som en del av sina garantier, enligt artikel
28.1 i Dataskyddsforordningen, pa den Personuppgiftsansvariges begaran kunna redovisa vilka
tekniska och organisatoriska sdkerhetsatgarder som anvands for att Behandlingen ska uppfylla
kraven enligt PUB-avtalet och artikel 28.3.h i Dataskyddsférordningen.

Personuppgiftsbitradet ska minst en (1) gdng om aret granska sdkerheten avseende Behand-
lingen genom en egenkontroll for att sdakerstalla att Behandlingen foljer PUB-avtalet.
Resultatet av sadan egenkontroll ska pa begaran delges den Personuppgiftsansvarige.

Den Personuppgiftsansvarige dger ratt att, sjalv eller genom annan av denne utsedd tredje
part (som inte far vara en konkurrent till Personuppgiftsbitradet), folja upp att Personupp-
giftsbitrdadet uppfyller PUB-avtalets, Instruktionernas och Dataskyddslagstiftningens krav.
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11.2

Personuppgiftsbitradet ska vid sddan granskning bista den Personuppgiftsansvarige, eller den
som utfor granskningen i den Personuppgiftsansvariges stélle, med dokumentation, tillgang till
lokaler, IT-system och andra tillgangar som behovs for att kunna granska Personuppgifts-
bitradets efterlevnad av PUB-avtalet, Instruktioner och Dataskyddslagstiftningen. Den Person-
uppgiftsansvarige ska sakerstalla att personal som genomfor granskningen ar underkastade
sekretess eller tystnadsplikt enligt lag eller avtal.

Personuppgiftsbitradet dger alternativt till vad som stadgas i punkterna 9.2-9.3, ratt att
erbjuda andra tillvagagangssatt for granskning av Behandlingen, exempelvis granskning
genomfoérd av oberoende tredje part. Den Personuppgiftsansvarige ska i sadant fall dga ratt,
men inte skyldighet, att tillimpa detta alternativa tillvidgagangssatt for granskning. Vid sadan
granskning ska Personuppgiftsbitradet ge den Personuppgiftsansvarige eller en tredje part den
assistans som behdvs for utférandet av granskningen.

Personuppgiftbitradet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ratt
till det, mojlighet att gora tillsyn enligt myndighetens begaran i enlighet med vid var tid
géllande lagstiftning, dven om sadan tillsyn annars skulle sta i strid med bestammelserna i
PUB-avtalet.

Personuppgiftsbitradet ska tillforsakra den Personuppgiftsansvarige rattigheter gentemot
Underbitradet vilka motsvarar den Personuppgiftsansvariges samtliga rattigheter gentemot
Personuppgiftsbitradet enligt avsnitt 9 i PUB-avtalet.

HANTERING AV RATTELSER OCH RADERING M.M.

For det fall den Personuppgiftsansvarige begart rattelse eller radering pa grund av Person-
uppgiftsbitradets felaktiga Behandling ska Personuppgiftsbitradet vidta lamplig atgard utan
onodigt drojsmal, senast inom trettio (30) dagar, fran det att Personuppgiftsbitradet mottagit
erforderlig information fran den Personuppgiftsansvarige. Nar den Personuppgiftsansvarige
begért radering far Personuppgiftsbitradet endast utféra Behandling av den aktuella Person-
uppgiften som ett led i processen for rattelse eller radering.

Om tekniska och organisatoriska atgarder (t.ex. uppgraderingar eller felsdkningar) vidtas av
Personuppgiftsbitradet i Behandlingen, vilka kan paverka Behandlingen, ska Personuppgifts-
bitradet skriftligt informera den Personuppgiftsansvarige om detta i enlighet med vad som
stadgas om meddelanden i avsnitt 18 i PUB-avtalet. Informationen ska lamnas i god tid innan
atgarderna vidtas.

PERSONUPPGIFTSINCIDENTER

Personuppgiftsbitradet ska ha férmaga att aterstélla tillgangligheten och tillgangen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.ci
Dataskyddsforordningen.

Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den information
som Personuppgiftsbitradet har att tillga, bista den Personuppgiftsansvarige med att fullgora
dennes skyldigheter vid en Personuppgiftsincident betraffande Behandlingen. Personuppgifts-
bitradet ska pa den Personuppgiftsansvariges begaran dven bistd med att utreda misstankar
om eventuell obehorigs Behandling och/eller dtkomst till Personuppgifterna.
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Vid Personuppgiftsincident, vilken Personuppgiftbitradet fatt vetskap om, ska Personuppgifts-
bitradet utan onddigt drojsmal skriftligen underratta den Personuppgiftsansvarige om
handelsen. Personuppgiftsbitradet ska, med beaktande av typen av Behandling och den
information som Personuppgiftsbitradet har att tillga, tillhandahalla den Personuppgifts-
ansvarige en skriftlig beskrivning av Personuppgiftsincidenten.

Beskrivningen ska redogora for:

a. Personuppgiftsincidentens art och, om majligt, de kategorier och antalet
Registrerade som berors samt kategorier och antalet personuppgiftsposter som
berors,

b. de sannolika konsekvenserna av Personuppgiftsincidenten, och

c. atgarder som har vidtagits eller foreslagits samt atgarder for att mildra
Personuppgiftincidentens potentiella negativa effekter.

Om det inte &r mojligt for Personuppgiftsbitradet att tillhandahalla hela beskrivningen
samtidigt, enligt punkten 11.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgangar utan
onddigt ytterligare dréjsmal.

UNDERBITRADE

Personuppgiftsbitradet dger ratt att anlita den eller de Underbitraden som framgar av bilagd
forteckningen 6ver Underbitraden, bilaga 2.

Personuppgiftsbitradet atar sig att teckna ett skriftligt avtal med Underbitrddet som reglerar
den Behandling som Underbitradet utfér 8 den Personuppgiftsansvariges vagnar samt att
endast anlita Underbitraden som ger tillrackliga garantier. Underbitradet ska genomféra
lampliga tekniska och organisatoriska atgarder sa att Behandlingen uppfyller kraven i
Dataskyddslagstiftningen. | fraga om dataskydd ska avtalet aldgga Underbitradet samma
skyldigheter som alaggs Personuppgiftsbitradet i detta PUB-avtal.

Personuppgiftsbitradet ska i avtalet med Underbitradet sdkerstalla att den Personuppgifts-
ansvarige har ratt att sdga upp Underbitradet och instruera Underbitradet att exempelvis
radera eller dterlamna Personuppgifterna om Personuppgiftsbitradet har upphort att existera i
faktisk eller rattslig mening eller hamnat pa obestand.

Personuppgiftsbitradet ansvarar fullt ut for Underbitradets Behandling gentemot den
Personuppgiftsansvarige. Personuppgiftsbitradet ska skyndsamt underratta den Personupp-
giftsansvarige om Underbitradet underlater att uppfylla sina skyldigheter i PUB- avtalet.

Personuppgiftsbitradet dger ratt att anlita nya underbitraden och ersatta befintliga
underbitrdden om inte annat anges i Instruktionen.

Nar Personuppgiftsbitradet avser att anlita ett nytt eller ersatta ett befintligt Underbitrade ska
Personuppgiftsbitradet sdkerstalla Underbitradets kapacitet och formaga att uppfylla sina
skyldigheter enligt Dataskyddslagstiftningen. Personuppgiftsbitradet ska skriftligen meddela
den Personuppgiftsansvarige om

a. Underbitradets namn, organisationsnummer och site (adress och land),
b. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och
c. var Personuppgifterna ska behandlas.

Den Personuppgiftsansvarige dger ratt att inom trettio (30) dagar fran dag for meddelande
enligt punkten 12.6 invanda mot Personuppgiftsbitradets anlitande av ett nytt Underbitrade
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12.9

och att, med anledning av sadan invandning, sdga upp detta PUB-avtal att upphdra i enlighet
med vad stadgas i PUB-avtalet, punkten 16.4.

Personuppgiftsbitradet ska vid var tid fora en korrekt och uppdaterad forteckning 6ver de
Underbitraden som anlitas for Behandling av Personuppgifter for den Personuppgiftsan-
svariges rakning samt gora denna forteckning tillganglig for den Personuppgiftsansvarige. Av
forteckningen ska sarskilt framga i vilket land Underbitréadet behandlar Personuppgifterna och
vilka typer av Behandlingar som Underbitradet utfor.

Nar Personuppgiftsbitradet slutar anvanda ett Underbitrade ska Personuppgiftsbitradet
skriftligen meddela den Personuppgiftsansvarige om detta. Personuppgiftsbitradet ska nar ett
avtal upphor sakerstalla att Underbitradet raderar eller aterlamnar Personuppgifterna.

12.10 Personuppgiftsbitradet ska pa den Personuppgiftsansvariges begédran 6versanda en kopia av
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det avtal som reglerar Underbitradets Behandling av Personuppgifter och forteckningen éver
Underbitraden enligt punkten 12.1.

LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

Personuppgiftsbitradet ska sikerstalla att Personuppgifterna hanteras och lagras inom EU/EES
av en fysisk eller juridisk person som &r etablerad inom EU/EES, om inte PUB-avtalets parter
kommer 6verens om nagot annat.

Personuppgiftsbitradet dger endast ratt att dverféra Personuppgifter till Tredje land for
Behandling (t.ex. service, support, underhall, utveckling, drift eller liknande hantering) om den
Personuppgiftsansvarige pa foérhand skriftligen godként sadan overféring och utfardat
Instruktioner for detta andamal.

Overféring till Tredje land fér Behandling enligt PUB-avtalet, punkten 13.2, far endast ske om
den ar forenlig med Dataskyddslagstiftningen och uppfyller de krav pa Behandlingen vilka stalls
i PUB-avtalet och Instruktioner.

ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

Vid ersattning for skada i samband med Behandling som, genom faststalld dom eller férlikning,
ska utga till den Registrerade pa grund av 6vertradelse av bestammelse i PUB-avtalet,
Instruktioner och/eller tillamplig bestammelse i Dataskyddslagstiftningen ska artikel i 82 i
Dataskyddsférordningen tillampas.

Sanktionsavgifter enligt artikel 83 i Dataskyddsférordningen, eller 6 kap. 2 § lagen (2018:218)
med kompletterande bestammelser till EU:s dataskyddsforordning ska baras av den av PUB-
avtalets parter som paforts en sadan avgift.

Om endera part far kinnedom om omstandighet som kan leda till skada for motparten ska
parten utan onddigt drojsmal informera motparten om férhallandet och aktivt arbeta
tillsammans med motparten for att forhindra och minimera sadan skada.

Oaktat vad som sdgs i Huvudavtalet géaller detta PUB-avtal, punkterna 14.1 och 14.2, fore
andra regler om fordelning mellan parterna av krav sinsemellan savitt avser Behandlingen.
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PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

PUB-avtalet géller fran och med den tidpunkt PUB-avtalet undertecknats av bada parter och
tills vidare. Parterna dger 6msesidig ratt att sdga upp PUB-avtalet att upphdéra med trettio (30)
dagars varsel.

ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

Endera part i PUB-avtalet dger ratt att pakalla omférhandling av PUB-avtalet om motpartens
agarforhallanden dndras vasentligt eller om tillamplig lagstiftning, eller tolkningen av den,
dndras pa ett for Behandlingen avgoérande satt. Pakallande av omforhandling enligt forsta
meningen innebér inte att PUB-avtalet till ndgon del upphor att galla utan endast att en
omforhandling om PUB-avtalet ska paborjas.

Tillagg till, och dandringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada parter.

N&r ndgon av parterna far kinnedom om att motparten agerar i strid med PUB-avtalet
och/eller Instruktioner ska parten utan dréjsmal meddela motparten om agerandet. Darefter
ager parten ratt att med omedelbar verkan upphoéra att utféra sina forpliktelser enligt PUB-
avtalet till den tidpunkt motparten forklarat att agerandet upphort och férklaringen
accepterats av den part som patalat agerandet.

Om den Personuppgiftsansvarige invander mot Personuppgiftsbitradets anlitande av ett nytt
underbitrade, enligt detta PUB-avtal, punkten 12.67, har den Personuppgiftsansvarige ratt att
sdaga upp PUB-avtalet att upphora med omedelbar verkan.

ATGARDER VID PUB-AVTALETS UPPHORANDE

Efter uppsagning av PUB-avtalet ska Personuppgiftsbitradet utan onddigt dréjsmal, beroende
pa vad den Personuppgiftsansvarige valjer, antingen radera och intyga for den Personuppgifts-
ansvarige att det ar utfort, eller aterlamna

a. alla Personuppgifter som Behandlats for den Personuppgiftsansvariges rakning och

b. all tillhérande information sdsom Loggar, Instruktioner, systemldsningar, beskrivningar
och andra handlingar som Personuppgiftsbitradet erhallit genom informationsutbyte
enligt PUB-avtalet.

| samband med aterlamning ska Personuppgiftsbitradet dven radera befintliga kopior av
Personuppgifter och tillhérande information.

Skyldigheten att radera eller aterlamna Personuppgifter eller tillhdrande information galler
inte om lagring av Personuppgifterna eller informationen kravs enligt unionsratten eller
relevant nationell ratt dar Behandling far utforas enligt PUB-avtalet.

Om Personuppgifter eller tillhorande information aterlamnas ska det ske i ett allmént anvant
och standardiserat format, om parterna inte har kommit éverens om nagot annat format.

Till dess att uppgifterna raderas eller aterlamnas ska Personuppgiftsbitradet sakerstélla
efterlevnaden av PUB-avtalet.

Aterlamning eller radering enligt PUB-avtalet ska vara utford senast trettio (30) kalenderdagar
réaknat fran tidpunkten fér uppsagningen av PUB-avtalet, om inte annat anges i Instruktionen.
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17.7

18

18.1

18.2

18.3

19

19.1
19.2

20

20.1

20.2

21

211

22

22.1

22.2

Behandling av Personuppgifter som Personuppgiftsbitradet utfor darefter ar att betrakta som
otillaten Behandling.

Bestdmmelser om sekretess/tystnadsplikt i avsnitt 8 ska fortsatta gélla aven om PUB-avtalet i
ovrigt upphor att galla.

MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER

Meddelanden om PUB-avtalet och dess administration inklusive uppsagning ska skickas via e-
post eller pa nagot annat av parterna éverenskommet satt till respektive parts kontaktperson
for PUB-avtalet.

Meddelanden om parternas samarbete om dataskydd gallande Behandlingen ska skickas via e-
post eller pa nagot annat av parterna éverenskommet satt till respektive parts kontaktperson
for parternas samarbete om dataskydd.

Ett meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att
meddelandet har skickats.
KONTAKTPERSONER

Parterna ska utse var sin kontaktperson for PUB-avtalet.

Parterna ska utse var sin kontaktperson foér parternas samarbete om dataskydd.
ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

Varje part ansvarar for att de uppgifter som anges i avsnitt 1 i PUB-avtalet alltid ar aktuella och
korrekta.

Andring av uppgifter i avsnitt 1 ska meddelas motparten enligt punkt 18.1 i PUB-avtalet.

LAGVAL OCH TVISTER

Vid tolkning och tillampning av PUB-avtalet galler svensk ratt med undantag for lagvals-
reglerna. Tvister med anledning av PUB-avtalet ska avgdras av behorig svensk domstol.

PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

Detta PUB-avtal tillhandahalls antingen i digitalt format for elektroniskt undertecknande eller i
pappersformat for egenhandigt undertecknande. | sistndmnda fall uppréattas avtalet i tva
likalydande exemplar, varav parterna erhaller varsitt.

Om PUB-avtalet undertecknas elektroniskt lamnas signatursidan utan avseende.

[Resten av sidan har avsiktligen lamnats tom. Signatursida foljer.]
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Bilaga 1 - Personuppgiftsansvariges Instruktion for Behandling av
Personuppgifter

Utover vad som redan framgar av Personuppgiftsbitradesavtalet ska Personuppgiftsbitradet dven
folja nedanstaende Instruktion:

1. Andamalet, féremalet och arten

1 a. Foremalet for Personuppgiftsbitradets Behandling av Personuppgifter at den
Personuppgiftsansvarige ar att:

Uppratta ett register dver radsdkande, deras ekonomiska situation samt den radgivning som
tillhandahalls.

1 b. Andamalet med Personuppgiftsbitradets Behandling av Personuppgifter &t den
Personuppgiftsansvarige ar att:

Tillhandahalla ett dagligt arbetsverktyg for Budget- och skuldradgivare for att handlagga personer
och hushall med ekonomiska problem och ge stéd for att komma ur den situationen med hjalp av
radgivning, hjalp till skuldsanering eller frivilliga uppgoérelser med fordringsagare.

1 c. Personuppgiftsbitradets Behandling av Personuppgifter pa uppdrag av den
Personuppgiftsansvarige avser huvudsakligen foljande behandlingsatgarder (Behandlingens art
eller natur):

Konsumentverket far genomfora foljande behandlingsatgarder:

- Insamling av personuppgifter fran Skatteverket, Kronofogden och av handlaggaren
manuellt inlagda uppgifter om den radsékande

- lagring av radsdkandes personuppgifter i dokumentbibliotek.

- SMS-utskick till radsdkande

- Hantera kontouppgifter och inloggning for handlaggare i systemet

- Loggning

- Support i systemet

2. Behandlingen omfattar féljande typer av Personuppgifter

Personuppgiftsbitradet har ratt att behandla foljande typer av Personuppgifter for den
Personuppgiftsansvariges rakning:

Radsdkandes namn, adress, personnummer, e-post, telefon
Kontaktuppgifter till god man och férvaltare

Radsokandes familjemedlemmar (namn, fodelsedatum)
Radsokandes hushallsekonomiska férhallanden (inkomster, utgifter,
skulder)

e Kontaktuppgifter till fordringsdgare, borgensman och medlantagare

For att systemet ska fungera behandlas féljande uppgifter:
Administratorer och radgivare

- Namn
- Mejladress






- Telefonnummer
- Kommun

Utover detta behandlas fakturareferens for organisationen och loggar.

3. Behandlingen omfattar vissa kategorier av Registrerade

Personuppgiftsbitradet har ratt att Behandla Personuppgifter avseende foljande kategorier av
Registrerade:

Radsdkande

Radsokandes familjemedlemmar
Gode man

Forvaltare

Andra ombud

Fordringsagare

Borgensman

Medlantagare

Administratorer

Radgivare

4. Ange sarskilda hanteringskrav vad géller Behandling av Personuppgifter som utférs av
Personuppgiftsbitradet

Personuppgiftsbitradet ska iaktta féljande hanteringskrav vid Behandlingen av Personuppgifter at
den Personuppgiftsansvarige:

Konsumentverket tillhandahaller ett systemstdd for gallring i vilken kommunen sjalv satter tid och
ansvarar for arkivering och gallring.

Tillagg och borttagande av radgivare samt tecknande av licenser ar behérighetsstyrt till
kommunens administrator.

7-dagars inkrementell backup tillhandahalls.

5. Ange de sarskilda tekniska och organisatoriska sdakerhetsatgarder som galler for
Personuppgiftsbitradets Behandling av Personuppgifter

Personuppgiftbitradet ska vidta foljande sdkerhetsatgarder vid Behandlingen av
Personuppgifterna:

Definieras sarskilt i huvudavtalets bilaga 2: BOSS+ Teknisk specifikation och sdkerhet

6. Ange sarskilda krav pa Loggning vad giller Behandling av Personuppgifter samt vilka som ska
ha tillgang till dem

Personuppgiftsbitradet ska iaktta féljande krav avseende loggning av anvandaraktivitet och
logghantering:

Personuppgiftsansvariges administrator far i systemet tillgang till granskningsloggar.






Granskningsloggen innehaller information om inloggning och utloggningar, uppslag mot
folkbokféringen, vilka arenden som 6ppnas eller raderas och av vem.

Granskningsloggen sparas som default i 2 ar eller i den tid som bestams av den
personuppgiftsansvarige sjalv i Boss+.

7. Lokalisering och 6verforing av Personuppgifter till Tredje land

Personuppgiftsbitradet ska iaktta féljande krav avseende lokalisering av Personuppgifter:
Personuppgiftsbitradet har endast ratt att behandla Personuppgifterna pa féljande plats/er:

e Sverige
e EU/ESS med location Sweden for EntralD (inloggning med tvafaktorsautentisering for
kommunens personal)

Om den Personuppgiftsansvarige inte har gett anvisningar om overféring av Personuppgifter till ett
Tredje land i Instruktionen, har Personuppgiftsbitradet inte ratt att gora en sadan 6verforing.

Personuppgiftsbitradet ska iaktta foljande krav avseende overforing av Personuppgifter till Tredje
land:

e Ingen overforing till tredje land far ske

e Undantag: For dndamalet inloggning har Personuppgiftsbitradet ratt att fora dver
Personuppgifter i form av epostadress och telefonnummer till USA for tjansten EntralD av
Underbitradet Microsoft. Rattslig grund for 6verfoéringen ar rattslig forpliktelse i kapitel 6.1c i
Dataskyddsférordningen

8. Behandlingens varaktighet

Personuppgiftsbitradet far behandla personuppgifter endast under avtalets giltighetstid och som
langst i 30 dagar efter avtalet har upphort, om inte langre behandling kravs enligt lag.

9. Ovriga Instruktioner angdende Behandling av Personuppgifter som utfors av
Personuppgiftsbitradet






Bilaga 2 —Lista 6ver godkdanda Underbitrdaden

Den Personuppgiftsansvarige godkanner att Personuppgiftsbitradet anlitar nedanstaende Underbitraden for Behandling av Personuppgifter.

Bolag/ Adress och Lokalisering av Typer av Personuppgifter Andamal med Behandlingstid Ytterligare information om
organisation kontaktuppgifter Personuppgifter som Behandlas av Underbitrédets Underbitradets
(adress, land) Underbitradet Behandling Behandling av
Personuppgifter
Telia Cygate Telia Cygate AB Behandling och Radsokandes namn, adress, | Driftsmiljo Integritetspolicyn anger att Telia Cygate har en
L lagring sker i personnummer, e-post, personuppgifter lagras sa Integritetspolicy som
Organisationsnummer: svenska datacenter | telefon lange det kravs for att beskriver:
556549-8952 inom EUEES o tilhandahalla tiznsten enligt |  Vilka personuppgifter de
Faktureringsadress: (Sverige). gé’:‘%':\‘l‘;‘ftz?;ﬁe’ till god man avtalet, inklusive: kan behandla
Serie 95800025, R-859 kontraktsperiod + Hur de skyddar dem
106 54 Stockholm Radsokandes lagstadgade tidsperioder (sakerhetsatgérder, GDPR-
Sverige familiemedlemmar (namn, (t.ex. bokforingsregler) efterlevnad)
fédelsedatum) supporthantering  Kunders rattigheter
Telefon: sakerhetsloggning (for vissa ..
010-87 87 000 Radstkandes tekniska loggar) v Om de ldmnar ut
) hushallsekonomiska uppgifter till tredje part etc.
Servicedesk: 010-87 88 800 forhallanden (inkomster, Integritetspolioy tank:
. utgifter, skulder - -
é?xj:;;?ﬁrzss' g ) @ https://www.teliacygate.s
172 63 Sundbyb Fér att systemet ska fungera e/om-oss/integritetspolicy/
63 Sundbyberg behandlas féljande
Sverige uppgifter:
Administratorer och
radgivare
- Namn
- Mejladress
- Telefonnummer
- Kommun
Utéver detta behandlas
fakturareferens for
organisationen.
Microsoft Microsoft Corporation Datahemvist (Data For Boss+: Séaker Microsoft behandlar
(globalt) Residency) i Azure: Epostadress och tvafaktorsautenti | personuppgifter inom Azure:
(EntralD) One Microsoft Way mobiltelefonnummer sering (2FA)

Redmond, WA 98052-6399
USA

Microsoft EntralD
omfattas av EU

Data Boundary-stod:

dar lagring

@ Under hela den period
som kunden anvéander
tjansten (t.ex. har resurser
lagrade i Azure)






garanteras inom
EU/EFTA-
regionerna nar
kunden valjer EU-
region.
Konsumentverket
har som huvudregel
valt Sverige som
leveransland.

@ Salange det kravs for
drift/support

Q@ Tills kunden tar bort dem
eller enligt kundens retention
policy

Q Efter avslut kan data
raderas enligt avtal eller
exporteras av kunden

SMS-teknik

SMS Teknik AB
Organisationsnummer:
556644-7784

Postadress:

Uddarne Industrivag 6
455 35 Munkedal
Sverige

Telefon: +46 (0)524-103 50
E-post: info@smsteknik.se

Webb:
https://www.smsteknik.se

Kontaktperson (dataskydd):
Dataskyddsombud —
dataskyddsombud@smstek
nik.se

Lagringsplats:
Personuppgifter
behandlas och
lagras inom EU
Land:

Sverige / EU

Exempel pa personuppgifter:

Mobiltelefonnummer
Meddelandetext (SMS-
innehall)

Tidsstampel for
skickat/mottaget SMS
Leveransstatus

IP-adress (i tekniska loggar
fran séndande system)
Kontaktuppgifter till kundens
anvandare (vid support)

Skicka SMS

Behandling sker:

Under hela tiden som
tjansteavtalet ar giltigt

Samt den tid som kravs for:
felsokning

logghantering

rattsliga skyldigheter (t.ex.
bokforing)

Efter avtalets upphorande:
Personuppgifter raderas
eller aterlamnas enligt
instruktion fran
personuppgiftsansvarig
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